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Ddvody zavadéni sitového dohledu

Potrebuji:

= Konfigurovat a spravovat sitové sluzby

= Kontrolovat funkci zafizeni, sité a sluzeb

= Sledovat kvalitu a dostupnost sluzeb

= Rychle odhalovat a opravovat poruchy v siti
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Sit’ bez centralni spravy

Pouzitelné pro:
= Maly pocet zarizeni

= Stabilni konfiguraci sité - sluzby a zakaznici se pfilis neméni

Konfigurace zafizeni a sluzeb
= Uzel po uzlu
= Vysoka pravdépodobnost chyby

= Spatny prehled o siti jako celku
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Sprava sité pomoci CLI skriptu

Vyhody:
= Oteviené komunikacéni rozhrani
= Flexibilita

= Jednoducha integrace se zastfesujicimi systémy (OSS)

= Snadna integrace s externimi databazemi

»create circuit config 1/1/1/
»create service VPLS “Service 1”
>

»bi 5 config circuit

»create circuit config 1/1/1/
»create service VPLS “Service 1”
»Config service Qos=1234
, > bindu SRR ISt tituial
Nevyhody:

»create circuit config 1/1/1/

>create service VPLS “Service 1”
»Config service Qos=1234

= VyZzaduje zaméstnance sbéhlého v psani skriptl
= Nezajisti snadny prehled o siti
= End-to-end service provisioning je velmi narocny v“JVI)

= Problematicka sprava alarmu
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Sprava sité pomoci sitového dohledu - vyhody

= Pfehled o topologii sité

= Pfehled o stavech zafizeni a linek v siti

= Pfehledna sprava alarmul, moznost jejich korelace

= Pfehled o sluzbach v siti, rychla kontrola jejich konfigurace

= Snadné zavadéni novych sluzeb
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Sprava sité pomoci sitového dohledu - nevyhody

= Integrace se zastfesujicimi systemy (OSS/BSS) mUze byt narocnéjsi
= Funkce vs. cena
= Ur¢ita omezenost na spravu sité daného dodavatele dohledového systému

= Mensi flexibilita v zavadéni novych funkci - ¢eka se zpravidla na novou verzi
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Zamysleni

= Potfebuji rychly prehled o sluzbach?
= Potfebuji urychlit obnovu sluzeb pfi poruse?
= Opravdu mam tak malou sit' a prehled o sluzbach, takze nepotrebuji dohled?

= Nemohl bych kvalifikované vyuzit napf. na rozvoj sluzeb misto osetfovani
sité?

= Pokud porostu, budu mit stale dost kvalifikovanych zaméstnanct a opravdu
nebudu potfebovat prehled o siti a alarmech?

= Porovnani mzdovych nakladu a ceny profesionalniho softwaru
= SniZzeni mzdovych nakladd vlivem mensich narokd na kvalifikaci

= Cena integrace s mymi systémy, podpora
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Ukoly zajistované

sitovym dohledem




Ukoly zajistované sitovym dohledem

= Sprava topologie sité

= Sprava sluzeb na urovni sluzeb sité

= Sprava zakaznickych sluzeb

= Kontrola stavu zafizeni a okruh( v siti

= Kontrola SLA - Service Level Agreement
= Sprava alarmu

= Qdstrariovani problému v siti
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Protokol SNMP




Co je SNMP?

SNMP (Simple Network Management Protocol)

= protokol slouzici ke spravé zafizeni sité
= zalozen na protokolu IP

= standardizovan

= komunikace agent-manager
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Verze protokolu SNMP

=  SNMPv1
- definice v RFC 1155, RFC 1156 (RFC 1213 - MIB-2), RFC 1157 (ietf.org)

* komunikace zaloZena na identifikatoru komunity

= SNMPv2

» pridava novy typ prenasené zpravy PDU

* definice v RFC 1441-1452

* neni zpétné kompatibilni s v1 kvali odlisnému formatu PDU
* pouziva se ,,ofezana“ verze SNMPv2c (RFC 1901-1908)

Jak SNMPv1, tak SNMPv2 nedefinuji mechanismy pro zabezpedeni a autentizaci
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Verze protokolu SNMP - pokracovani

=  SNMPv3
* definice v RFC 3411-3418

« zahrnuje sifrovaci a autentiza¢ni mechanismy
* kontroluje integritu zpravy

» stale najdeme zafizeni, ktera jej nepodporuji

15 | Principy a pouziti dohledovych systému | Listopad 2010 All Rights Reserved




Metody zabezpeceni SNMPv1/v2

= filtrace opravnénych IP adres

= smérovani provozu dlvéryhodnou, zabezpedéenou siti

= regulace podpory SNMP v jednotlivych zafizenich
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Funkce SNMP - Typy PDU

get-request - dohled k uzlu: ziskani hodnoty proménné (-nych)
get-next-request - dohled k uzlu: zjisténi proménnych a jejich hodnot
get-response - uzel k dohledu: potvrzeni

set-request - dohled k uzlu: poZzadavek na nastaveni proménné

trap - uzel k dohledu: upozornéni dohledu uzlem na néjakou skute¢nost, napfr.
alarm, zména stavu portu, atp.

inform-request - dohled k dohledu, novinka v SNMPv2, podobné trapu

get-bulk-request - optimalizovana verze GetNextRequest, novinka v SNMPv2
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SNMP - MIB tabulka

MIB = Management Information Base
Definuje funkce podporované danym zafizenim

hierarchicka stromova struktura

Priklad:
.iso.org.dod.internet.mgmt.mib-2.system.sysUpTime
Je reprezentovan ¢iselnou kombinaci v jednotlivych Grovnich .1.3.6.1.2.1.1.3

Jedna se o tzv. identifikator objektu (OID, neboli ObjectID)
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Autodiscovery

rozpoznani topologie site




Princip protokoll pro rozpoznani topologie sité

= Vymeéna informaci mezi sitovymi prvky

= Informacni pole zpravy obsahuji informace tykajici se napf. jména prvkd,
nastaveni fyzickych rozhrani, apod.
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Pouzivané autodiscovery protokoly

CDP - Cisco Discovery Protocol
LLDP - Link Layer Discovery Protocol

dalsi proprietarni protokoly
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Cisco Discovery Protocol

Kazdych 60s posila zpravu na ethernetovou multicastovou adresu

01-00-0c-cc-cc-cc

Informace zahrnuje napf.:

verzi operac¢niho systému
hostname (jméno prvku)
typ zarizeni, model
nastaveni duplexu

native VLAN, atd.
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Link Layer Discovery Protocol

Jedna se o standardizovany protokol (IEEE 802.1AB)

Zpravy posila na ethernetovou multicastovou adresu
01-80-C2-00-00-0E

Informace zahrnuje napf.:

Systémové jméno a popis

Nazev portu a popis

VLAN name
Adresu sitoveho dohledu

Systémové funkce (switching, routing, atp.)

Informace MAC/PHY

MDI power - Power over Ethernet

Link aggregation
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Nastroje pro kontrolu §




Statistiky

Performance statistiky
kontrola zatiZzeni systému na fyzické Urovni
odhalovani problém( se zafizenim

Napr.: Pocet vadnych ethernetovych ramcu na rozhrani

Accounting statistiky
prehled o konkrétnich sluzbach, resp. zakaznicich
prehled o konkrétnich tocich v paterni siti

Napr.: prfehled o QoS konkrétniho zakaznika - pakety mimo profil, zahozené
pakety z divodu pretizeni sluzby, atp.
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Netflow (Cflowd)

Podobné informace jako Accounting statistiky

Informace se zasilaji na zvlastni prvek sité Netflow collector - software
zajistujici zpracovani dat Netflow

umoznuje vzorkovani konkrétniho toku a posilani vysledk( na Netflow
collector

Lze definovat konkrétni sledovany tok pres ACL (Access Control List),
parametry mohou byt TCP/UDP porty, IP adresy, TOS pole, atd.

Zatézuje smeérovac
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Netflow (Cflowd) - verze

= Verze 5 — Generuje fixni zaznam pro kazdy individualni tok
= Verze 8 — Je schopna slougit vice individualnich tok( do jednoho zaznamu

= Verze 9 — Generuje variabilni exportni zaznam v zavislosti na konfiguraci
zakaznika a typu vzokovaného toku napf. IPv4 vs. MPLS. To provadi pro
kazdy individualni tok
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Service Test Manager

= Cast dohledu MPLS sité& Alcatel-Lucent
= Umoznuje naplanovat spousténi rlznych testu
= Je mozny export vysledk

Umi vygenerovat alarm pl“’i pl“’ekroc“:em' nastavenych prahu

I. Test Suite - Test Suite [1] [Ecit]

e S

o

Haime: [ Test suite |
Description: [test |
Entty Type

weart R

HNE Schedulatile: O

Tested Entity Status Affected by Results: | |

Last Generation:

Timeout (minutes): 240

;- Execution

First Run Execution Sequence: In Parallel -
Last Run Execution Sequence: In Parallel -

Tests in the test suite are executed in the following order:

1. First run tests
2. Generated tests (from policy)
3. Lastruntests

Each group is run urtil completion betore moving to the nest group.

Schedule

‘ %Copy || B Execute H E‘,GenereﬂeTeﬂs H Reset || Ok H Cancel || Apply ‘
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Prakticka ukazka
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